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Padronizacao a configuracao dos Aparelhos

Esta instrucao padroniza o acesso e configuracao do servico
de Backup da LClI Telecom utilizando o servico da Acronis
em dispositivos Windows e Linux.
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1. Requisitos

Esta padronizacao aplica-se ao seguinte ao servico de
Backup da LCI Telecom, acesso ao Painel via Browser
(Google Chrome, Mozilla Firefox e Microsoft Edge) e
configuracao dos dispositivos sendo eles com sistemas
operacionais Windows ou Linux.

2. Painel Acronis

2.1. Acessando a Interface Web

Para acesso ao Painel Acronis serda utilizado o link
https://br01-cloud.acronis.com/login e as credenciais de
acesso enviadas pela equipe da LCI Telecom no e-mail do

responsavel informado na contratacao.

Ent
Entrar nkrar

‘ - ‘

Esqueceu sua senha?

Selecionar outro usuario



https://br01-cloud.acronis.com/login

2.2. Novo Usuario

No painel vocé pode efetuar a criacao de novos usuarios
em + Novo.

.........

2.2. Descri¢ao Geral — Utilizagao

Em Descricao Geral e Utilizagao pode ser visualizado o
armazenamento de backup em utilizacao.




2.3. Configuracao
Em Configuragao pode ser verificado mais algumas opcoes.
Locais: Hosts de backup e recuperacao e nuvem

Cliente API: Ferramenta de configuracao de API para
automatizacao.

Segurancga: Alteracao no modo de seguranca do login na
interface web

Atualizacao de Agentes: Configuracao de agentes e
atualizacoes.

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn

i01.acronis.com:44445




3. Configurando o Agente no Windows

3.1 Download do Agente para Windows

Logo apds o acesso vamos efetuar o downloand do agente
Acronis nos dispositivos Windows no painel da Acronis,
entao cligue em Dispositivos e Mostrar Todas as Opcoes.

Adicionar dispositivo X

||

Cliqgue em Windows em Estacao de Trabalho e sera
efetuado o download do agente Acronis:

Adicionar dispositivos X

g

Habilitado pelo Acronis AnvData Eneine

= fh




3.2 Instalado e ativando o Agente no Windows

Assim que for efetuado o download do agende execute o
mesmo na maquina Windows desejada para ser efetuada o
backup ou proteger.

Clique em Instalar e depois em Exibir Informacgoes de
Registro.

(_CYBER PROTECT )

Bem-vindo ao
Cyber Protect
Configuracao do
Agente para
Windows

Instale o agente na maquina que deseja proteger

Personalizar configuragées de instalagdo

15.0.29051

@ Configuraridioma Criar arquivos .mst e .msi para instalagdo auténoma

@ Abrir a ajuda

(_CYBER PROTECT )

Bem-vindo ao

Cyber Protect

Configuracao do

Agente para

Windows Quase concluido...

Para concluira instalacéo, registre a maquina no management server.

Registrar a maquina

¢I Exibir informacéo de registro I

15.0.29051




Copie o codigo de registro antes de expirar.

Informacdes do registro

Vocé pode copiar o link e 0 codigo do registro e realizar
as etapas do registro em outra maquina.

Link do registro:

https://us-cloud.acronis.com/ui/#w=agentRegistratior

Codigo do registro (expira em 00:40:41):

I <~

Fechar

Volte ao portal da Acronis e feche a aba de passo a passo
de download e cliqgue em Registrar.

Adicionar méquina Windows :> X

1. Baixando

2. Instalagdo

3. Protecdo




ke

Nenhuma maquina

Atualmente, ndo ha maquinas neste g
naquina, clique em Adicionar no canto superior direi

Adicionar dispositivos X

Microsoft SQL Server

-
Microsoft Exchange Server

ull Microsoft Active Directory

O Banco de dados Oracle

g Microsoft 365 Business
G Google Workspace
[

(1= o

INSTALADOR OFFLINE PARA WINDOWS

Baixar todos os agentes para instalacdo no Windows: 32-bit / 64-bit

REGISTRO VIA CODIGO

Registre o cadigo inserindo o cadigo recebido durante a instalagao do agente.

REGISTRAR <:

TOKEN DE REGISTRO

Use o token no lugar do nome do usuario e da senha ao configurar a implantagéo
automatica de agentes

[ GERENCIAR TOKENS ATIVOS ]

E cole o cédigo copiado anteriormente do instalador,
depois clique em Verificar Cédigo.

Registro de dispositivo

Confirme o registro do dispositivo

Codigo do registro | | @

Registrar para:

VERIFICAR CODIGO




Sera exibido uma tela de sucesso no instalador e
automaticamente a maquina sera exibida na interface do

painel.

(_CYBER PROTECT )

Bem-vindo ao
Cyber Protect
Configuracao do
Agente para
Windows

15.0.29051 Amaquina seré exibida no console em instantes.

Registro de dispositivo X

Exito

OK




4. Configurando o Agente no Linux
4.1 Download do GCC e MAKE

Vamos iniciar o processo de instalacao, recomendamos que
o Kernel do Servidor esteja atualizado. Verifigue se o GCC e
o MAKE estao instalados em seu servidor, em servidores
com sistema operacional CentroOS/RedHat o GCC e MAKE
ja estdo pré-instalados.

Siga o0s passos para instalacao em servidores com sistema
operacional Ubuntu/Debian:

# apt install gcc
# apt install make

# apt install make-guile

4.2 Download do Agente para Linux

Vamos efetuar o download do agente Acronis, siga os
passos abaixo:

# wget https://br01-
cloud.acronis.com/download/u/baas/4.0/15.0.35704/Cyber
Protect AgentForLinux x86 64.bin




Depois do arquivo binario baixado precisamos deixa-lo
executavel para isso siga o proximo passo:

# chmod +x CyberProtect_AgentForLinux x86_64.bin

4.3 Instalado e ativando o Agente no Linux

Para iniciar o processo de instalacao do agente execute o
arquivo baixado e convertido anteriormente com o
seguinte comando:

# ./CyberProtect_AgentForlLinux x86_64.bin

A instalacao sera iniciada, em Selecao de Componentes
selecione Agent for Linux e clique em Next para continua.

Select the components that you want to install.
Press F12 to see the detalled description of a component.




Uma mensagem que alguns dos pacotes necessarios nao
estao sendo instalacdo sera apresentada, para continuar
cligue em Continue e os pacotes serao instalados
automaticamente.

— Installing Cyber Protection Agent Packages |

BackppandRecoveryhgent-12,5,23140-1
873097525
ry: Agant for Linux

Pac b.ale irolrvu 100%
Overall irolnu 101%

{ Message }

The Cyber Protection Agent setup has detected that sose
of the required packages are mot installed,

You may choose “Continue® to try to imstall these packages
automatically by using YUM,

.




Quando a instalacao for concluida sera apresentado uma
mensagem para registro entao cligue em Register The
Machine para continuar.

CySar Profedtich Agent p

To ctlplete the Datup, PRgliter the Eching 5A iR Cyber Protection fervice.

Please do not quit ehe setup progras unell you eoafies the reglotration!

Caso seja apresentado algum erro de comunicagcao com o
Web Browser clique em OK para continuar.

‘ I Message I

Failed to launch the web browser. Mo display available.

Please confirm the registration manually by using the
registration information.




Logo em seguida sera apresentado o cédigo para registro
do Agente Acronis no Painel e o link de registro.

O link deve ser acessado por algum browser e sera
solicitado as credenciais de acesso a conta da Acronis,
entao insira o cédigo de registro e clique em Verificar
Cadigo.

Registro de dispositivo

Confirme o registro do dispositivo

Cadigo do registro @

Registrar para:

VERIFICAR CODIGO




Depois que o registro for concluido sera mostrado uma
mensagem de sucesso no instalador do agente no servidor.

1 Installation Completed |

Congratulations!
Cyber Protection Agent has been successfully Installed in the system.

Warning: A firewall has been detected in the system.
Please td-l'lfigl.ll‘! the firewall to allow conmections
to Cyber Protection Agent.

O servidor no qual foi instalado e ativado ira aparecer no
Painel Acronis em Todos os Dispositivos, agora vocé deve
criar o plano de backup para o mesmo.

5. Criando Plano de Backup e Protecao

5.1 Plano de Backup e Protec¢ao

Vamos iniciar o processo criacao de planos de Backup, para
isso acesse o painel Acronis, vamos em Planos e Criar
Plano.




Selecione qual tipo de backup que deseja efetuar.

Criar plano de protecao & X

Adicionar dispositivos

Novo plano de protecdo
Backup ‘:) -

Maquina inteira para Armazenamento em nuvem, Segunda a 5exta as 09:15

O que fazer backup I Maguina inteira ~ I
Onde fazer backup Armazenamento em nuvem
Agendamento I Segunda a Sexta as 09:15 I @

Mensal: 6 meses

Por guanto tempo manter Semanal: 4 semanas

Diario: 7 dias
Criptografia () Especificar uma senha (0]
Backup de aplicativo Desabilitado @
Opcdes de backup Alterar

Recuperacdo de desastres

Servidor de recuperacdo: automatico, Infragstrutura da rede na nuvem: automat._.

Protecdo antivirus e antimalware ()

Autoprotecao ativada




Agende o momento em que o backup sera realizado.

Agendamento X

Desativado @

Esquema de backup:

Sempre incremental (arquivo Unico)

Agendar por tempo

A tarefa agendada sera executada na hora local da maquina.

Mensal Semanal Diario Toda Hora

O)

DOM SEG TER QUA Qui SEX SAB

Iniciar em: 09:15 v

Executar o plano dentro de um intervalo de datas

£} Mostrar menos

Se a maquina estiver desligada, execute as tarefas perdidas na inicializacdo da maquina
+ Impedir 0 modo adormecer ou hibernar durante o backup

Acordar do modo adormecer ou hibernar para iniciar um backup programado @

| CONCLUIDO |

CONDICOES DE INICIO ()




Criptografia: (Opcional) Caso queira que os backups sejam
criptografados com uma senha para acesso, caso esqueca a
senha os backups nao poderao ser recuperados.

Opcoes de Backup: (Opcional) Opc¢des avancadas de
realizacao e gerenciamento de backups.

Recuperacgao de Desastres: (Recomendado) Ferramenta de
recuperacao de maquinas perdidas.

Protecao Antivirus e Anti-Malware: (Opcional)
Agendamento e tratamento da analise contra virus e
malwares.

Avaliacao de Vulnerabilidades: (Opcional) avaliacao de
vulnerabilidade em pacotes instalados e usados na
maquina.

Controle de Dispositivo: (Opcional) controla o acesso de
dispositivos externos a maquina, como USBs e impressoras.




Criar plano de protecao & X

Adicionar dispositivos

Novo plano de protecao m
Backup () »

Maquina inteira para Armazenamento em nuvem, Segunda a Sexta as 11:15

O que fazer backup Maguina inteira ~
Onde fazer backup Armazenamento em nuvem
Agendamento Segunda a Sexta as 11:15 @

Semanal: 4 semanas
Por guanto tempo manter

Diario: 7 dias

Criptografia I (0]
Backup de aplicativo Desabilitado O]
Opcdes de backup Alterar I
Recuperacado de desastres ‘:) >
Servidor de recuperacdo: automatico, Infragstrutura da rede na nuvem: automat._.
Protecdo antivirus e antimalware >
Autoprotecao ativada

valiagao de vulnerabilidades >

acotes de Linux, produtos da Microsoft, produtos de terceiros para Windows, p...
Controle do dispositivo () >

O acesso a todos os tipos de dispositive foi permitido. As listas de permissdes es...




Edite o Nome do Plano para a sua preferéncia e adicione
um dispositivo clicando em Adicionar Dispositivo e
selecione o dispositivo configurado anteriormente.

Clique em Criar para concluir a criacao do plano.

Criar plano de protecao = X

Adicionar dispositivos

Backup -
Magquina inteira para Armazenamento em nuvem, Segunda a Sexta as 10:00

O que fazer backup Maquina inteira ~

Onde fazer backup Armazenamento em nuvem
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